Maatilan 0

kyberturvallisuus

-infopaketti
el




Digitalisaatio tuo uusia
uhkakuvia maatiloille

Maatalouden digitalisaation kiihtyessd maatilat ovat entistd riippuvaisem-
pia digitaalisista palveluista ja jarjestelmistd. Samalla kun uusien jarjestelmi-
en kayttédnotto helpottaa monia tyévaiheita, se voi myds lisdta internetin kaut-
ta tulevia uhkia.

Infopaketista I6ydat vastauksen kysymyksiin:

o Mitd huomioida kehittdessasi tilasi digitaalisen
ympdristén turvallisuutta?

 Millainen on mallitila kyberturvallisuuden
nakdkulmasta?

Mallitila kyberturvallisuuden
nakokulmasta

Padarakennus « Automaattisesti asentuvat

o Osataan tunnistaa huijaukset. pdivitykset kdytossa.

« Ajankohtaisia kyberuhkia seurataan o VPN-yhteys kdytossa.
Kyberturvallisuuskeskuksen sivuilta. « Varakeinot mietitty poikkeustilanteita

e Yrityksen tietokoneet erillaan varten.
kotikaytosta.  Saanndllinen varmuuskopiointi

« Virus- ja haittaohjelmantorjunta kaytossd ja kopiot eri sijainnissa kuin
kaytossd. alkuperdinen.

« Yrityksen laitteista poistettu pelit ja o UPS-varavirtaldhde tuotantoa

muut ylim&ardaiset ohjelmat. ohjaavissa/valvovissa tietokoneissa.

« Vahvat salasanat séhkdpostissa ja e Mobiili varayhteys kiintedn
muissa tietojdrjestelmissd. nettiliittymdn lisdksi.

« Kaikilla kayttgjilla omat tunnukset o Pankkitunnistautumiseen useita
tarvittaviin palveluihin. keinoja.

« Tietoa kdasitelldan asianmukaisesti

(EU:n yleinen tietosuoja-asetus
GDPR huomioiden).

Tuotantotilat

« Laitekanta kartoitettu ja kriittiset
jarjestelmat tunnistettu.

o Kriittiset jarjestelmdt varmistettu
varavirralla.

 Harjoiteltu laitteiden
uudelleenkaynnistamistd.

o Mietitty, miten toimitaan, jos
jarjestelmdt ovat poissa kdytosta.

« Laitteet fyysisesti suojattu sekd
luvattomalta kéytolta etté haastavilta
olosuhteilta.

 Luotu suunnitelma laitteiden yllapitoon,
pdivittdmiseen, fyysisen kunnon
tarkastukseen, vanhentuneiden
laitteiden/jdrjestelmien uusimiseen.

« Hankintoja tehdessd otettu huomioon
tietoturvallisuus seka laitteiden
kestavyys haastavissa olosuhteissa.

Tilan tietoverkko

o Langaton verkko kdyttad suojattua
yhteyttd ja vahvaa salasanaa.

¢ Internetin suuntaan lahiverkosta
ndkyvat vain valttamattomat laitteet.

« Verkko jaettu osiin laiteryhmien
mukaan.

¢ Hankitaan vain tietoturvallisia
verkkolaitteita.

Pilvipalvelut

Vipu, Wisu, Wakka, Google Drive ym.

« Vahvat salasanat kdytdssd (jokaiseen
palveluun eri salasana).

o Tarkeimmat tiedot varmuuskopioidaan
pilveen.

o Kaytetaan palveluita, jotka
tunnistetaan luotettaviksi.

o Kaytetddn monivaiheista
tunnistautumista aina kun mahdollista.

Anturit ja tyokoneet
Ravinnepitoisuus-, kosteus-,
lampotila-anturit, valvontakamerat,
traktorit ym.

« Verkon kautta laitteisiin p&ésee kdasiksi
vain siihen tarkoitetuilta tietokoneilta/
alylaitteilta.

o Alkuperdiset salasanat vaihdettu.

« Puhelinliittymist& estetty
palvelunumerot.




Kyberturvallisuuden
tarkistuslista tilallisille

[erunnossa

[] Panosta kyberturvallisuuteen, kouluta itsedsi ja muita tydntekijditd ajankohtaisiin
uhkiin liittyen. Opettele tunnistamaan nettihuijaukset sekd muista tarkkaavaisuus
sahkoépostien, linkkien avaamisen ja omien tunnusten kdsittelyssa.

[[] Ka&ytd vahvoja salasanoja, véltd saman salasanan kdyttéé eri tileilld ja vaihda
salasanat saanndllisesti.

[[1 Ala anna omia tunnuksiasi ja salasanojasi kenenk&dn toisen kayttéon.
Jokaiselle tyéntekijdlle luodaan omat tunnukset tarpeen mukaan.

[T] Vaihda laitteiden tehdasasetuksena tulleet salasanat vahvempiin.
[[] Kaytéd mahdollisuuksien mukaan monivaiheista tunnistautumista.

[7] Paivité saénndllisesti kdyttéoikeudet ja poista tunnukset kdytdsté tydntekijéan
tyosuhteen pddttyessa.

[] Kayta yrityksen hoitamiseen eri tietokoneita ja dlylaitteita kuin kotikéayttdon.
[ Varmista, ettéa kaytéssa olevat langattomat verkot on suojattu vahvalla salasanalla.

[T] Kartoita verkkoon liitetyt laitteet ja laadi suunnitelma, jota noudattaen pdivitykset
saadaan kayttojdrjestelmiin, ohjelmistoihin ja laitteisiin mahdollisimman pian, kun
niitd julkaistaan. Seuraa valmistajien tiedotteita.

[T] Pyri uusimaan vanhentuneet
jarjestelmat.

[T] Poista laitteilta ohjelmat ja palvelut,
jotka eivat ole valttamattomia.

[[] Harkitse VPN-yhteyden oftamista
kayttéon.

[T] Uusia laitteita hankittaessa varmista,
ettd tietoturva on huomioitu.
Suosi laitteita, joista [6ytyy
tietoturvamerkki.

[T] Suojaa laitteet fyysisesti
luvattomalta kaytéltd, mutta
myds mahdollisuuksien mukaan
haastavilta olosuhteilta.

[ Tunnista kriittiset toiminnot ja suunnittele, miten toimitaan, jos jarjestelmat eivat
toimi, esimerkiksi mit& t6itd voidaan tehdd manuaalisesti.

[] Sahkokatkon varalta varmista tuotantolaitteiden varavoima ja tarvittaessa
painevesi.

[] Varmista, ettd myds tuotantoa ohjaavat tietokoneet ovat varavirtaldhteen perdssé.
[[] Pid& varalla kiintedn nettiliittyman liséksi mobiililiittyma&a.

[[] Jarjestd tietojen s@&nndllinen varmuuskopiointi ja useiden kopioiden sdilyttéminen
fyysisesti eri paikoissa, kuten ulkoinen kiintolevy, DVD, pilvipalvelu. Varmista my®és,
ettd osaat palauttaa tiedot varmuuskopioista filanteen niin vaatiessa.

[] Varmista henkilétietojen ja muiden arkaluontoisten tietojen asiallinen kdsittely
niiden koko elinkaaren ajalta.

[] Asenna ja pdivitd sdd@nnéllisesti virus- ja haittaohjelmien torjunta, mieluiten
automaattisesti.

[[] Jos mahdollista, laita séhképostisovelluksissa viestien sisaltémat linkit ja kuvat pois
kaytosta*

[[] Mieti etukdteen poikkeustilanteen viestintd.

Seuraavat suositeltavat toimenpiteet saattavat
vaatia asiantuntijan apua:

[] Kaéytd palomuureja, estd kaikki paitsi vélttdmatén liikenne oman verkon ja
internetin valill.

[ Salli liikenne valvontakamerajarjestelmiin vain niistd IP-osoitteistq, joille se on
valttamatonta.

[[] Toteuta verkon segmentointi, edellytd segmentoinnin jarjestémistd esimerkiksi
laitetoimittajalta uusia jarjestelmia asennettaessa.

[ Tee vain yhdet jarjestelm&nvalvojan tunnukset ohjelmistojen asentamista varten.
Luo peruskdyttoon jokaiselle omat tunnukset, joissa ei ole jarjestelmanvalvojan
oikeuksia.

[[] Poista tarpeettomat etdyhteysohjelmat ja etéyhteyteen kaytettévat RDP-portit
kaytéstax

[] Ota kayttdén lokien keré&éminen ja niiden seuranta. Vinkkeja:
www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-keraat-
ja-kaytat-lokitietoja

*Lahde: Ransomware Attacks on Agricultural Cooperatives Potentially Timed to Critical Seasons.
2022. Yhdysvaltain liittovaltion poliisin tiedote. Viitattu 6/2022. https://www.ic3.gov/Media/
News/2022/220420-2.pdf
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Kyberturvallisuuden
vuosikello

Maatilan vuosirytmiin kuuluu useita kiireisié ajanjaksoja. Kybertur- TOImenpldGIIqu \"[e]|
vallisuuden varmistamisen toimenpiteet voidaan suurelta osin oe s oo . T TN
agjoittaa ndiden sesonkien ulkopuolelle. Tatd varten voidaan laa- ﬂ nqyﬂ.aq eSImerkaSI fq"q°

tia vuosikello, jossa toimenpiteet jaetaan sopiviin koh-
tiin kalenterivuotta. Osa toimenpiteistd saattaa olla
useaan kertaan vuodessa toistuvia, osa kerran
vuodessa toistuvia ja osa myés sesonkikau-
den lapi jatkuvia*

Varautumissuunnitelman
pdivittdminen.

Salasanojen

vaihto.
Vuosikellon tekeminen kannattaa aloit-

taa listaamalla kaikki toimenpiteet ja
jatkaa sijoittamalla ne sopiviin ajan-
kohtiin. Esimerkiksi kausikayttoisten
laitteiden tarkistus ja pdivittdminen
kannattaa ajoittaa tehtévaksi aina
ennen niiden kayttéonottoa**

Digitaalisen toimintaympdristén

Marras kartoitus/kokonaiskuvan pdivitys.

Varmuuskopioinnin toiminnan
tarkastaminen.

Maalis Paivitykset + fyysinen tarkastus

antureihin/tyékoneisiin.

Salasanojen
vaihto.

Salasanojen vaihto & kayttdjien
kayttéoikeudet ajan tasalle.

Paivitykset + fyysinen tarkastus
valvontakamerajdrjestelmiin.

Ajankohtaisten uhkien
kartoittaminen & tyontekijéiden
kyberturvallisuusosaamisen kertaus/
pdivitys.

Paivitykset + fyysinen tarkastus
tuotantotilanverkkoon liitettyihin

O 0 00606060006

*Lahde: 10 kohtaa kyberturvallisuuden parantamiseksi
matkailualalla. 2021. Matkailun vastuullisuus néakyvaksi Keski- laitteisiin.
Suomessa-hanke. Viitattu 6/2022. https://visitjyvaskyla.fi/professionals/ 4

wp-content/uploads/sites/2/2021/09/10-kohtaa-kyberturvallisuuden-parantamiseksi- -

matkailualalla.pdf

**Lahde: Lagjalahti, M. & Nikander, J. 2017. Luonnonvara- ja biotalouden tutkimus 32/2017 -
Alkutuotannon kyberuhat. Viitattu 5/2022. https://jukuri.luke.fi/bitstream/handle/10024/539088/
luke-luobio_32_2017.pdf
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Haluatko tietaa enemman
kyberturvallisuudesta
alkutuotannossa?

Kyberturvallisuus alkutuotannossa

Kasikirjan avulla alkutuottaja:

Laajentaa ymmadrrystaan
kyberturvallisuuden merkityksesta
digitaalisessa toimintaympdristéssadn.

Ymma&rtda ajankohtaisia toimialaan
kohdistuvia kyberuhkia.

Lataa r.nc.lkflllfon Saa konkreettisia ohjeita
kasikirja! kyberpoikkeamien hallintaan.

- _afea
afia.

Infopaketti ja kasikirja ovat Kyberpoikkeamanhallinnan
prosessit ja foimintaohjeet elintarviketuotannossa ja -

jakelussa -projektin tuotoksia. Projektin on rahoittanut
Maa- ja metsatalousministeri6 ja toteuttanut Jyvdasky-

IGdn ammattikorkeakoulun IT-instituutti.

Lisatietoa aiheesta
www.jyvsectec.fi/elintarvikeketju
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