Infopaket om jordbrukets
cybersakerhet

J ammattikorkeakoulu



Digitaliseringen for med sig
nya hotbilder for gardarna

| takt med att digitaliseringen av jordbruket tilltar blir gérdarna allt mer beroen-
de av digitala tjanster och system. Samtidigt som mdnga arbetsskeden férenk-
las ndr man infér nya system kan det ocksé 6ka hoten som internet fér med sig.

| infopaketet hittar du svar pa féljande
fragor:

 Vad ska du tdnka pd ndr du utvecklar sGkerheten

i din digitala milj6?

 Hur ser ett mdénsterjordbruk ut med tanke pé

cybersdkerheten?

Ett monsterjordbruk ur
cybersakerhetens vinkel

Huvudbyggnad
e Man kan identifiera bedrdgerier.

« Aktuella cyberhot féljs upp pé
Cybersdkerhetscentrets webbplats.

o Foretagets datorer ar separata frdn
de fér hemmabruk.

« Antivirusprogram och bekdmpning
av sabotageprogram dr i bruk.

« Spel och andra extra program har
tagits bort fran féretagets enheter.

o Starka I6senord &r i bruk fér e-post
och andra datasystem.

« Alla anvandare har egna
anvandaruppgifter fér de tjdnster
som behdvs.

Uppdateringar som installeras
automatiskt @r i bruk.

VPN-férbindelse ar i bruk.

Reservatgdarder har planerats for
undantagssituationer.

Regelbunden sdkerhetskopiering ar
i bruk och kopior férvaras pd annan
plats &n originalet.

UPS-reservstromkdalla finns for
datorer som styr/évervakar
produktionen.

Mobil reservférbindelse utéver fast
internetanslutning finns.

Man har flera satt att identifiera sig
i banken.

Informationen behandlas
pd behdrigt satt (med
beaktande av EU:s allménna
dataskyddsférordning
GDPR).

Produktionslokaler

» Maskinparken har kartlagts och
kritiska system identfifierats.

o Kritiska system ar sdkrade med
reservstrom.

e Man har évat pé att starta om
apparaterna.

e Man har funderat p& hur man ska g&
till vdga om systemen &r ur bruk.

 Utrustningen &r fysiskt skyddad
mot bdde olovlig anvéndning och
utmanande férhdllanden.

e En plan har gjorts upp fér underhdll
och uppdatering av maskinerna,
kontroll av fysisk kondition, férnyelse
av féréldrade apparater/system.

« | upphandlingarna har man beaktat
datasdkerheten och anordningarnas

hallbarhet i utmanande férhéllanden.

Gardens datanat

¢ Det tréd|ésa natverket anvénder en
skyddad anslutning och ett starkt
|6senord.

« Frdn internet syns endast nédvandig
utrustning i lokalnétet.

« Natet @r uppdelat enligt
apparatgrupp.

« Endast datasdkra natverksenheter
inférskaffas.

Molntjanster

Vipu, Wisu, Wakka, Google Drive

m.m.

o Starka l6senord dar i bruk (skilda
|6senord fér varje tjanst).

« De viktigaste uppgifterna
sdkerhetskopieras till molnet.

e Man anvdnder tjdnster som identifieras
som tillforlitliga.

« Multifaktorsautentisering anvdnds
alltid ndr det ar mgjligt.

Givare och arbetsmaskiner

Ndringshalts-, fukt-
temperaturgivare,
overvakningskameror, traktorer
m.m.

« Via natet ndr man apparaterna endast
via datorer/smarta enheter som &r
avsedda fér dndamalet.

o De ursprungliga I6senorden har bytts ut.

e Man har spérrat servicenummer i
telefonabonnemangen.
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Checklista for gardarnas
cybersakerhet

V1 skick

[[] Satsa pé cybersdkerhet, utbilda dig sjélv och andra anstéllda kring aktuella hot. Lar
dig identifiera natbedrégerier och kom ihdg att vara uppmérksam nar du hanterar
e-post, lédnkar och egna anvandaruppgifter.

[] Anvénd starka 16senord, undvik att anvénda samma I8senord pd olika konton och
byt I6senord regelbundet.

[] Ge inte dina egna anvdndarnamn och I8senord till ndgon annan.
Varje anstdlld far egna anvandaruppgifter enligt behov.

[] Byt ut de I6senord som kommit som fabriksinstalining mot starkare 16senord.
[ Anvand i man av méjlighet multifaktorsautentisering.

[] Uppdatera regelbundet anvéndarrattigheterna och ta bort anvéndaruppgifterna
nér arbetstagarens anstéliningsférhdllande upphér.

[] Anvand skilda datorer och smarta enheter fér att skéta féretaget och fér hemmabruk.
[C] Kontrollera att de trddIdsa ndtverk som anvands &r skyddade med ett starkt [6senord.

[T] Kartlagg natverksanslutna enheter och gér upp en plan fér att uppdatera
operativsystem, programvara och enheter sé fort som méjligt nér uppdateringarna
blir tillgdngliga. Folj tillverkarnas besked.

[[] Strava till att férnya féraldrade system.

[] Ta bort program och tjanster som inte
&r nédvdndiga frén apparaterna.

[ Overvdg att ta i bruk en VPN-
forbindelse.

[[] Se till att datasdkerheten har beaktats
nar du skaffar ny utrustning. Valj
med férdel enheter som har ett
datasdkerhetsmarke.

[] Skydda apparaterna fysiskt mot
olovlig anvéndning, men &ven i
man av méjlighet mot utmanande
férhallanden.

[[] Identifiera kritiska funktioner och planera hur man ska gé tillvdga om systemen
inte fungerar, till exempel vilka arbeten som kan utféras manuellt.

[[] Sakerstall produktionsanldggningarnas reservkraft och vid behov tryckvattnet i
héndelse av elavbrott.

[T] Se ocksé till att datorer som styr produktionen ar kopplade till en reservstromkailia.
[[] Ha férutom en fast nétanslutning éven en mobilanslutning som reserv.

[] Organisera regelbunden sdkerhetskopiering av data och férvara flera fysiska
kopior pd olika platser, sGsom extern harddisk, DVD, molntjanst. Sakerstdll ocksé
att du kan &terstalla informationen fran sdkerhetskopior om situationen sé kraver.

[] Sakerstall att personuppgifter och andra kénsliga uppgifter behandlas korrekt
under hela deras livscykel.

[7] Installera och uppdatera regelbundet antivirusprogram och bekdmpning av
sabotageprogram, helst automatiskt.

[ Om mgjligt, stdll in e-postprogrammet s& att bilder och l&énkar som meddelanden
innehdller inte visas. *

[[] Fundera pé& férhand pd kommunikationen i en undantagssituation.

Foljande rekommenderade atgdrder kan kréva
hjalp av en sakkunnig:

[] Anvand brandvéaggar, férhindra allt utom nédvandig trafik mellan det egna natet
och internet.

[ Tillat trafik till 6vervakningskamerasystem endast fran nédvandiga IP-adresser.

[] Genomfdr segmentering av nétet, forutsatt segmentering till exempel av
leverantéren dd nya system installeras.

[[] Skapa endast en uppséttning anvéndaruppgifter med administratérsrattigheter
som anvdnds fér att installera programvara. Skapa egna anvéndaruppgifter
som inte har administratérsrattigheter for alla anvéndare, som ar till fér
grundanvandning.

[] Ta bort onddiga fjérrférbindelseprogram och RDP-portar som anvénds fér
figrranslutning*

[] Taibruk logginsamling och uppféljning av loggar.
Tips: www.kyberturvallisuuskeskus.fi/sv/aktuellt/anvisningar-och-guider/sa-har-
samlar-du-och-anvander-loggdata

* Kalla: Ransomware Attacks on Agricultural Cooperatives Potentially Timed to Critical Seasons.
2022. Ett pressmeddelande fran USA:s federala polis. Hanvisad till 6/2022. https://www.ic3.gov/
Media/News/2022/220420-2.pdf



Arsklocka for cybersakerhet

Gdardens arsrytm omfattar flera hektiska perioder. A’rgardernq for att
sdkerstalla cybersdkerheten kan till stor del férldéggas utanfér dessa
perioder. For detta dndamdl kan en drsklocka goéras upp, dar
dtgdrderna indelas i lampliga tidpunkter under kalenderdret. En

del av &tgdrderna kan upprepas flera gdnger om dret, en del sker

en gadng om dret och en del pdgdr under hela sGsongen. *

Det I6nar sig att géra upp drsklockan genom att
forst lista alla dtgdrder och sedan placera ut
dem vid lampliga tidpunkter. Till exempel
I6nar det sig att se 6ver och uppdatera
apparater som anvdnds vissa sdsonger

innan de tas i bruk. **

December

November

Oktober

Augusti

* Kalla: 10 kohtaa kyberturvallisuuden
parantamiseksi matkailualalla (10 punkter for att
forbattra cybersdkerheten i resebranschen). 2021.
Matkailun vastuullisuus ndkyvaksi Keski-Suomessa
(Gor hallbarheten inom turismen synlig i Mellersta
Finland)-projektet. Hanvisad till 6/2022. https://visitjyvaskyla.
fi/professionals/wp-content/uploads/sites/2/2021/09/10-kohtaa-
kyberturvallisuuden-parantamiseksi-matkailualalla.pdf

** Kdlla: Laajalahti, M. & Nikander, J. 2017. Luonnonvara- ja biotalouden tutkimus 32/2017
- Alkutuotannon kyberuhat (Undersékning inom naturresurser och bioekenomi 32/2017

- Prima&rproduktionens cyberhot). Hanvisad till 5/2022. https://jukuri.luke.fi/bitstream/
handle/10024/539088/luke-luobio_32_2017.pdfluke-luobio_32_2017.pdf

Januari

Februari

Uppdatering av
beredskapsplanen.

Byte av
|6senord.

Kartlaggning av den digitala
verksamhetsmiljon/uppdatering
av helhetsbilden.

Kontroll av hur
sdkerhetskopieringen fungerar.

Uppdateringar + fysisk kontroll
av givare/arbetsmaskiner.

Byte av
|6senord.

Byte av I6senord &
anvandarrattigheter
uppdateras.

Uppdateringar + fysisk kontroll
av dévervakningskamerasystem.

Kartlaggning av aktuella hot
& repetition/uppdatering

av de anstdlldas
cybersdkerhetskunnande.

Uppdateringar + fysisk kontroll
av enheter som dr anslutnatill
produktfionslokalens nét.


https://jukuri.luke.fi/bitstream/handle/10024/539088/luke-luobio_32_2017.pdf

Vill du veta mer om
cybersakerhet inom
primarproduktionen?

Med hjdlp av handboken kan
primarproducenten:

Ladda ner den Utvidga sin férstdelse av cybersdkerhetens
kostnadsfria handboken! betydelse i den digitala verksamhetsmiljén.

Forst& aktuella cyberhot som riktas mot
branschen.

F& konkreta anvisningar fér hantering av

cyberavvikelser.
A‘j.‘l

liInfopaketet och handboken &r produkter av projektet Kyberpoik- A
keamanhallinnan prosessit ja toimintaohjeet elintarviketuotan-

nossa ja —jakelussa (Processer och anvisningar fér hantering av

cyberavvikelser i livsmedelsproduktionen och -distributionen).

Projektet har finansierats av jord- och skogsbruksministeriet och

genomférts av IT-institutet vid Jyvaskyla yrkeshégskola.

Mer om detta pa finska
www.jyvsectec.fi/elintarvikeketju
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